IIpodpunakruka mnpecrymieHuil, coOBeplIaeMbIX C HCIOJb30BAHUEM
HH(POPMAIMOHHO-KOMMYHUKAUMOHHBIX TEXHOJIOT UM,

Pa3BuTne coBpeMEHHOro o00IIecTBa, OCHOBAHHOIO HAa HCIOJIb30BAHUU
OrPOMHOI0 MaccuBa pa3HOOOpa3HOW MH(pOpPMaLKU, HEMBICIMMO O€3 IIHPOKOIro
BHEJIPEHUS KOMIIBIOTEPHON TEXHUKH.

OHa Ciy’)kMT JUIsl XpaHEeHUs: 1 00pabOTKU MH(OpMAIMH, UCIIONb3YETCs Kak
CPEACTBO CBSI3U U KOMMYHUKALUU.

3a mnociegHue 4 roga  NOpOM3OLIEN PE3KUA  pPOCT NPECTYIUIEHUH,
COBEPUICHHBIX C OpPUMEHEHHEM  HH(POPMAIMOHHO-KOMMYHHUKAIMOHHBIX
TEXHOJOTHH win B cepe KommpioTepHON MH(pOpManuu — Oonee, yeM B 6 pas.
bonee moNOBHMHBI MPECTYIUIEHWH COBEPIIEHO C  HUCIOJB30BAHUEM CETU
«HTEepHET», 3HAUNTENBHOE KOJIUYECTBO — C NMPUMEHEHHEM CPEICTB MOOMIIBHON
CBSI3M, PaCUETHBIX (IIJIACTUKOBBIX) KapT.

K conuanbHbiM npuunHaM pocta npectynHoct B cpepe UKT otHocures:

- BceoOIasi KOMIBIOTEPU3ALMS, KOTOpasi CO3AaeT HEOOXOAUMYIO Cpeay s
JESTEIIbBHOCTH KOMITBIOTEPHBIX IPECTYIHUKOB;

- MPOTUBOPEYUS MEXKIY MOTPEOHOCTSAMU HACEIEHHUS. M BO3MOYKHOCTBIO MX
YIIOBJIETBOPEHUS JIETAIbHBIMU CIIOCOOAMU B CHITY HU3KOT'O YPOBHSI JKU3HU;

- JIETKOMBICIICHHOE OTHOILIIEHHUE POCCUICKOT0 OOLIeECTBA K KOMIIBIOTEPHOM
NPECTYMHOCTH;

- IOBEPUYMBOCTH TPaKJaH MpU OHJIaWH-TIOKYIIKE TOBAPOB U YCIIYT (OriaTa a0
UX TOJY4YECHHsI, OCOOEHHO Yepe3 MHTEPHET-KOIIEIEK, a HE Yepe3 pPacueTHBINA CUeT
0aHKa, MOMOIb MO OOBSBICHUSIM OT OJIArOTBOPHUTENBHBIX OpraHM3aIMil uepe3
CalThI-AyOJIephl CO CTOPOHHUMHM PEKBU3UTAMH IS [IEPEUNCICHUS ICHET).

[Ipodunaktnka OCOOEHHO BakHAa B OTHOIICHUH HECOBEPIICHHOJIECTHUX
noJyib3oBareneil cetn «VHTEpHET». YUWThIBas, YTO 3HAUUTENBHYIO TPYIITY JIHIL,
COBEpLIAIOLIMX IPECTYIUIEHUsI B ceTu MHTEpHET, COCTaBISIIOT paHee HE CyJUMbIE
ydaliecsi, B TOM YHCJIE U HECOBEPIICHHOJIETHUE, C 1IEJIbI0 MPO(UIAKTUIECKOTO
BO3/ICICTBUS HA HUX HEOOXOIUMO MPOBOAUTH NMPOPUIAKTUYECKUE MEPOTIPUSTHS B
IIKOJIaX, BBICIINX Y4€OHBIX 3aBEICHUSX, TyOJIMKOBATh CTATbU HA 3Ty TEMY.

AHanu3 JaHHBIX YTOJIOBHO-IIPABOBOW CTaTUCTUKU CBHUJIETENBCTBYET O POCTE
YHClia TAKUX MPECTYIHBIX ACSTHHMA.

Tax, 3a 2020 rox Ha Tepputopun MypMaHCKOH 00IaCTH C UCTIOIH30BAHUEM
UH(OPMAIIMOHHO-TEIEKOMMYHHUKAIIMOHHBIX TEXHOJOTUM coBepuieHo Oonee 4200
npecTyrmieHud, uro Ha 75% Oonbiie, yem B 2019 romy. M3 Hux 2189 — st0
MOILIEHHUYECTBA, COBEPLICHHBIC, B TOM YHCII€ C HCIOJIb30BAaHUEM 3JIECKTPOHHBIX
CPEICTB IuIaTeXxa U B chepe KOMIbIOTEPHON HH(OPMALIUH.

Tonpko 3a ssHBaph TEKYIIETO roJa XEPTBAMU JAEUCTBYIOUINX JAUCTAHIIMOHHO
3JI0YMBIILJICHHUKOB cTaiin 308 KuTeNe pernoxa.

K Hambonee TuUNHMYHBIM CHOCOOAM COBEPLIEHUS NPECTYIUIEHUH C
UCIOJIb30BaHUEM MH(POPMALMOHHO-TEIEKOMMYHUKAIIUOHHBIX TEXHOJIOTMI MOYKHO
OTHECTU CJIEAYIOIIHNE.



3MOyMBINIUICHHUKA 3BOHAT TpaKJaaHaM, TMPEACTaBISASACh COTPYIHUKAMU
0aHKOB, Ha3bIBasi KX IO UMEHH, OTYECTBY, MPOCSIT COOOIINTH JaHHBIE OAHKOBCKHIX
kapt (Homep, CVC(CVV), PIN-xkoapl u T.I.) Uil TPEAOTBPAIICHHUS SKOOBI
HECAaHKIIMOHUPOBAHHOTO CIHCAHUSA JICHeXKHBIX CPEACTB JIMOO OQOopMIICHHUS
kpeauta. Vcmonb3ys 3TH CBEACHHUSA, MOIYYArOT yAaJCHHBIA MOCTYN K JIMYHOMY
KaOWMHETYy KIMeHTa OaHKa W TEepeBOMIT JIeHbI'M 0e3 BegoMa coOcTBeHHUWKA. [lpu
3TOM, TPECTYITHUKH MOTYT HCIOJIh30BaTh MPOTPaMMbl MOJMEHBI TeJIe(POHHBIX
HOMEPOB, B CBSI3M C YEM HOMEP BXOJSIIETO 3BOHKA OMPEACISIETCS Y KIMEHTa Kak
HOMep OaHKa. 3a4acTylO0 BBEJCHHBIC B 3a0Ny)KJIEHUE TpaKIaHEe CaMU MEPEBOMASAT
JICHEKHBIC CPEACTBA HA CUETa, YKA3aHHBIC MOIIICHHIUKAMH.

PacnipocTpanensl XUWIEHUsT C HWCIOJB30BAHWEM TMPECTYITHUKAMH CEpBHCA
«Avito». BBoas rpaxkgannHa B 3a0iyXJACHHE OTHOCHUTEIHLHO CBOETO HaMEPEHUS
npuoOpecTH WIM TpoJaTh TOBAap, B XOA€ Tele(OHHBIX  Pa3TOBOPOB
3IIOYMBINIJICHHUKN Y3HAIOT PEKBH3UTHI OAHKOBCKOW KapThl MOTEPIEBIIETO, MPH
MIOMOIIM KOTOPBIX CIUCHIBAIOT JCHEKHBIE CPENCTBA CO cyeTra. B psjge ciydaes
npeJyIaraeTcs IepenTH TI0 CChUTKAM TSl IEPEBOIa JICHEKHBIX CPENICTB, TIOCIIE YeTro
«TpOJIaBeID» HE MPEIOCTABIISIET OTUIAYCHHBIN TOBAp U HE BBIXOIUT Ha CBS3b.

Kpome »5TOro, mNpecTymHHKHM MaccoBO pacchbutaloT SMS-cooOmieHwus
cienyromero coaepxkanus: «Bama kapra 3abmokupoBana. [[is pa3OiI0KupOBKU
HEOOXOMMO TIO3BOHHUTH TIO HOMEpY...». BOJIBIIMHCTBO TrpakaaH, BMECTO TOTO,
9TOOBI Cpa3y 00paTUTHCA B CBOM OaHK TSl TPOBEPKH MOCTYMHBIIECH WHGOPMAITIH,
NEepe3BaHUBAIOT MO YKa3aHHOMY B SMS-coo0iiennn HOMEpy U B X0JZie pa3roBopa
MEePEeIar0T 3JI0YMBINTUICHHUKAM HHGOPMAIH0 O OaHKOBCKUX PEKBH3UTAX, IMOCIE
Yero OCYIIECTBISIETCS HE3aKOHHOE CIHCAHHME JEHEKHBIX CPEICTB. 3a4acTylo
TpaXJIaHe CaMU TMEPEBOIAT JACHEKHBIC CPEACTBA HA yKA3aHHBIC MPECTYMHUKAMH
(GAIIMINCHHBIE» cUYeTa AKOObI Mg WX coxpaHeHus. DaKTHUECKH JICHEKHBIC
CpelCcTBa BHIOBIBAIOT M3 3aKOHHOTO BJIAJICHUS, 1 COOCTBEHHHK HE MMEET K HUM
JIOCTYyTIA.

XUIeHHsI JICHEKHBIX CPEICTB y TPa)XJaH COBEPINAIOTCA TaKXKe IyTeM
HanpaBieHus: SMS-cooO0meHuit O BBIUTPHINIE, [ TOIYyYeHUS KOTOPOTO
HEOO0XOIMMO TIEPEBECTH JICHEKHBIE CPEACTBA HA YKa3aHHBIM aOOHEHTCKUN HOMED.

Pacmipoctpanensl  (akThl, KOrma  MPECTYNMHUKH  TPEICTABISIFOTCS
POJICTBEHHUKAMU JTMOO 3HAKOMBIMH MOTEPIICBINX, PACCKA3bIBAIOT, YTO TOMAIH B
oeceny (CTayii BHHOBHUKOM JIOPOKHO-TPAHCTIOPTHOTO MPOMCIIIECTBHS, 3a1€PKaHbI
COTPYHUKAMH TIOJHUIIMH, CPOYHO TPEOYIOTCS ACHBIM Ha OMNEpPAHI0 U T.IL.) U
MPOCST MPEJOCTABUTH UM JICHEKHBIE CPEJICTBA.

3/I0yMBIIUICHHUKA ~ B3JIAMBIBAIOT  JJICKTPOHHYIO TIOYTY, AaKKayHTBl B
COIMAIBHBIX CETSIX, MOCJIE Yero OT MMEHH TOJ30BaTelsl PACChUIAIOT TPakIaHaM,
CBEJICHNSA O KOTOPBIX MMEIOTCS B KOHTAKTax JAaHHOTO JIMIA, MPOCKOBI O 3aiiMe
JICHEX)KHBIX CPENICTB. B pe3ynbpTaTe MeHbI'HM MOCTYMAIOT HA CUET MOIIICHHUKA.

YroObpl HE cTaTh JKEPTBOM MPECTYNMHUKOB, HEOOXOAMMO CIIEIOBATH
OTpeIeIEHHBIM MTPaBHIIAM:

1. Ecu mony4yeH 3BOHOK MM COOOIIEHHE B COIMATBHON CETH C MPOChOOii 0
CPOYHOW JIEHEKHOW TMOMOINM JJisi 3HAKOMOTO WJIM POJCTBCHHHMKA, HE CTOWT



NPUHUMATH perieHue cpa3zy. Heo6xoanmo mpoBepuTh noiyuyeHHY0 HH(GOpMALHUIO,
CBSI3aBIIMCH CO CBOMMH POAHBIMU U 3HAKOMBIMHU.

2. Hukornga m HMKOMY He cooOmanTe TpEX3HAUYHBIA KOJ Ha OOpaTHOMU
cropone Bameit 6ankoBckoit kapThl (CVV), 310 Kitou k BamuMm neHbpram.

3. Henp3st coo01aTh HUKOMY JIMUHbBIE CBEJCHUS, JaHHbIE OAHKOBCKUX KapT
u CMC-naponu, KOTOpble MOTYT OBbITh MCIOJB30BAHbI 3JI0YMBIIUICHHUKAMU J1JIs
HENIPABOMEPHBIX JEHCTBUM.

4. Ecnm mo Ttenepony Bac mnpocsat HaOparb KoMOMHamuio mUPp B
OaHkoMarte, MpekpaTuTe paszroBop. Hukorga He BBIIOMHSAWTE JEUCTBUSA C
0aHKOMAaTOM «IOJI AUKTOBKY» JAPYroro 4eJOBeKa.

HeoOxoaumMo TOMHHTH, 9YTO 3JIOYMBINIUICHHUKA MOTYT TPEICTaBUTHCS
COTPYAHHUKAMH OaHKa, IIPAaBOOXPAHUTEIBLHOTO oprasa, YUPEKICHUS
3J[paBOOXpaHeHusl U oOpamarbess K Bam nmo uMenn m oryectBy. OJHAKO TOJIBKO
MOIIIEHHUKU OyayT HPOCUTHh COOOIIUTH PEKBU3UTHI OAHKOBCKOM KapThl, CMC-
naposib (kox), CVV-kon Bameit kaptel. B kaxkaoMm TakoM ciiydae HEOOXOIUMO
3aBEpLIUTH Pa3roBOP.

CoTpynHuku 0aHKa TaKXe He MpeJiararT:

- YCTaHOBUTb MPOTPaMMbl YAAJIEHHOTO JocTyna (WA CTOPOHHHE
MPUIOKEHUS) HA MOOMIIBHOE YCTPOMCTBO M Pa3pelInTh MOAKIIOYEHUE K HUM TI0]T
IPEeAJIOTOM TEXHUYECKOW TMOJIepKKHU (Harpumep, s yJIajJeHuss BHUPYCOB C
MOOUJIBHOTO YCTPOMCTBA);

- IEPEBECTU JICHEKHBIE CPEACTBA HA «3ALIUIICHHBIN CUETY;

- BKJIIOYUTH MEpeajpecalnio Ha TeneoHe KIWEHTa Ui COBEPIICHUS B
JabHENIIEM 3BOHKA OT €r0 UMEHH B OaHK.

Eciu Bl cramm kepTBOM NpPECTyMHUKA, HEOOXOOUMO HE3aMEMJIUTEIBHO
00paTUTLCA B OpPTraHbl BHYTPEHHUX JEJI C COOTBETCTBYIOIIMM 3asiBJICHUEM JTUYHO
100 103BOHUTH 10 Tenedonam 102 unu 112. B 3asBieHun cieayer MakCUMaibHO
noPpOOHO pacckazaTh O BCEX 00CTOATENbCTBAX COObITUA. TaKkxke cieayeT NpUHATh
Mephbl K OJIOKUPOBKE OAaHKOBCKOM KapThl.



	Профилактика преступлений, совершаемых с использованием информационно-коммуникационных технологий.

	Анализ данных уголовно-правовой статистики свидетельствует о росте числа таких преступных деяний. 

	К наиболее типичным способам совершения преступлений с использованием информационно-телекоммуникационных технологий можн отнести следующие.

	Злоумышленники звонят гражданам, представляясь сотрудниками банков, называя их по имени, отчеству, просят сообщить данны банковских карт (номер, CVC(CVV), PIN-коды и т.п.) для предотвращения якобы несанкционированного списания денежных средств либо оформления кредита. Используя эти сведения, получают удаленный доступ к личному кабинету клиента банка и переводят деньги без ведома собственника. При этом, преступники могут использовать программы подмены телефонных номеров, в связи с чем номер входящего звонка определяется у клиента как номер банка. Зачастую введенные в заблуждение граждане сами переводят денежные средства на счета, указанные мошенниками.

	Распространены хищения с использованием преступниками сервиса «Avito». Вводя гражданина в заблуждение относительно своег намерения приобрести или продать товар, в ходе телефонных разговоров злоумышленники узнают реквизиты банковской карты потерпевшего, при помощи которых списывают денежные средства со счета. В ряде случаев предлагается перейти по ссылкам для перевода денежных средств, после чего «продавец» не предоставляет оплаченный товар и не выходит на связь.

	Кроме этого, преступники массово рассылают SMS-сообщения следующего содержания: «Ваша карта заблокирована. Для разблокирвки необходимо позвонить по номеру…». Большинство граждан, вместо того, чтобы сразу обратиться в свой банк для проверки поступившей информации, перезванивают по указанному в SMS-сообщении номеру и в ходе разговора передают злоумышленникам информацию о банковских реквизитах, после чего осуществляется незаконное списание денежных средств. Зачастую граждане сами переводят денежные средства на указанные преступниками «защищенные» счета якобы для их сохранения. Фактически денежные средства выбывают из законного владения, и собственник не имеет к ним доступа.

	Хищения денежных средств у граждан совершаются также путем направления SMS-сообщений о выигрыше, для получения которого еобходимо перевести денежные средства на указанный абонентский номер.

	Распространены факты, когда преступники представляются родственниками либо знакомыми потерпевших, рассказывают, что попаи в беседу (стали виновником дорожно-транспортного происшествия, задержаны сотрудниками полиции, срочно требуются деньги на операцию и т.п.) и просят предоставить им денежные средства.

	Злоумышленники взламывают электронную почту, аккаунты в социальных сетях, после чего от имени пользователя рассылают граданам, сведения о которых имеются в контактах данного лица, просьбы о займе денежных средств. В результате деньги поступают на счет мошенника.


